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Introduccion

El Evaluador de Vulneraciones es una herramienta que permite a los usuarios -
responsables o sujetos obligados de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares y la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados- registrar y documentar las
medidas de seguridad existentes y faltantes, que ayuden a minimizar la ocurrencia
y el impacto de vulneraciones a la seguridad de los datos personales, a través de
una serie de preguntas cerradas, relacionadas con riesgos en el tratamiento de
datos personales.

Esta herramienta permite generar multiples evaluaciones para la organizacion o
para cada tratamiento. En el cuestionario, las respuestas "Si" implican que existen
controles para una mayor seguridad ante vulneraciones de seguridad, mientras
que las respuestas "No" representan escenarios de vulneracion que requieren de
controles de seguridad para mitigarlos.

El Evaluador de Vulneraciones es una herramienta desarrollada exclusivamente
para apoyar y orientar en el cumplimiento de la normativa mexicana en materia
de proteccion de datos personales, por lo que no exime a los responsables y
sujetos obligados de realizar las acciones que resulten complementarias y
necesarias para cumplir de manera integral con sus obligaciones normativas en la
materia.

La veracidad de la informacion proporcionada para generar los reportes es
responsabilidad del usuario. La definicion de las medidas de seguridad que
ayuden a cumplir con la norma dependera de que lo manifestado en la
herramienta se apegue a la realidad del tratamiento al que refiere.

No se omite sefalar, que la elaboracion del programa de acciones de seguridad a
través de esta herramienta, no prejuzga sobre lo que, en su caso, pudiera
determinar el Pleno del INAI en el ejercicio de las facultades que le han sido
conferidas, o lo que sea resuelto en un procedimiento de verificacion sustanciado
ante este Instituto, ni valida que el responsable lleve a cabo el tratamiento de
datos personales de acuerdo con lo sefialado en la herramienta.

El uso de esta herramienta no equivale a una autorizacion ni a un visto bueno por
parte del INAI en cuanto a las medidas de seguridad definidas e implementadas
por los responsables o sujetos obligados.

El INAI no se responsabiliza de que el contenido del Evaluador de Vulneraciones
garantice el cumplimiento de los requisitos establecidos en la normatividad
mexicana en materia de proteccion de datos personales, de manera que
corresponde al usuario de la herramienta adoptar e implementar las medidas
necesarias para garantizar dicho cumplimiento.
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Requerimientos del sistema

En esta seccidn se presentan los requerimientos técnicos minimos de hardware y
software, necesarios para utilizar el Evaluador de Vulneraciones.

Requerimientos minimos para la aplicacion "Evaluador de Vulneraciones™

Procesador 1 GHz o superior

Arquitectura 32-bit o 64-bit

RAM 1 GB o superior

Espacio en disco para la aplicacién 50 MB

Resolucién de pantalla 1024 x 768 pixeles o superior

Sistema Operativo Microsoft Windows 7 SP1 o superior

Microsoft .NET Framework 4.5 o superior

Privilegios de la cuenta de usuario de Administrador (instalacion y/o ejecucién de

Windows aplicaciones de terceros, lectura y escritura de
archivos)

Visualizador de archivos en formato PDF Sélo para consulta del manual de usuario

Soporte de Microsoft .NET Framework

Requerimientos de Hardware para Microsoft .NET Framework
Procesador 1 GHz
RAM 512 MB
Espacio en disco (minimo) (32-bit y 64-bit) 4.5 GB

Sistema Operativo Ediciones Pre instalado con Instalable
soportadas el Sistema separadamente
Operativo
Windows 10 April 2018 32-bit y 64-bit .NET Framework --
Update 4.7.2
Windows 10 Fall Creators 32-bit y 64-bit .NET Framework .NET Framework
Update 4.7.1 4.7.2
Windows 10 Creators 32-bit y 64-bit .NET Framework 4.7 .NET Framework
Update 4.71
.NET Framework
4.7.2
Windows 10 Anniversary 32-bit y 64-bit .NET Framework .NET Framework 4.7
Update 4.6.2 .NET Framework
4.71
.NET Framework
4.7.2
Windows 10 November 32-bit y 64-bit .NET Framework .NET Framework
Update 4.6.1 4.6.2
Windows 10 32-bit y 64-bit .NET Framework 4.6 .NET Framework
4.6.1
.NET Framework
4.6.2
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Windows 8.1 32-bit, 64-bit y
ARM

Windows 8 32-bit, 64-bit y
ARM

Windows 7 SP1 32-bit y 64-bit

NET Framework
451

.NET Framework 4.5

.NET Framework
452

.NET Framework 4.6
.NET Framework
4.6.1

.NET Framework
46.2

.NET Framework 4.7
.NET Framework
471

.NET Framework
4.7.2

.NET Framework
451

.NET Framework
452

.NET Framework 4.6
.NET Framework
4.6.1

.NET Framework 4
.NET Framework 4.5
.NET Framework
451

.NET Framework
452

.NET Framework 4.6
.NET Framework
4.6.1

.NET Framework
46.2

.NET Framework 4.7
.NET Framework
471

.NET Framework
4.7.2

Fuente: https://docs.microsoft.com/en-us/dotnet/framework/get-started/system-requirements

Descargar Microsoft .NET Framework 4.5

https://www.microsoft.com/es-ES/download/details.aspx?id=30653
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Instalacion

Al ser disefada y desarrollada como una aplicacion portable, no requiere de
instalacion ni de configuracion de ningun componente.

La herramienta se presenta en un archivo unico ejecutable: Evaluador de
Vulneraciones.exe, para sistemas operativos Microsoft Windows 7 (SP1), 8, 8.1y
10.

INAI | 6



Evaluador de Vulneraciones | Manual de usuario

Ventana de nombre de la organizacion

Cuando se ejecuta por primera vez el Evaluador de Vulneraciones, la herramienta
solicita el nombre de la organizacion, para personalizar los reportes y la interfaz
general de la aplicacion. Esto se puede modificar posteriormente en la seccion de
Preferencias.

)

Mis evaluaciones

Area o Unidad
Administrativa

Fecha de la dltima

Tratamiento o proceso Evaluador Fecha de creacion o
edicion

Porcentaje completado

Nombre de la organizacion

Por favor introduzca el nombre de su organizacion
il |

Aceptar 3 e

Nuevo Importar...

1. Nombre de la Organizaciéon: Campo de texto para introducir el nombre de
la Organizacion.

2. Aceptar: Boton aceptar el nombre de la organizacién e ir a la Pantalla de
Inicio.
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Ventana de informacion

Esta ventana, accesible a través del boton Informaciéon, muestra informacion
general de la aplicacion, asi como el licenciamiento de la misma. Cuando la
aplicacion se ejecuta por primera ocasion esta ventana se muestra
automaticamente.

o -

Nombre de la Organizacién Q P(li]]|?
. . @ Informacién X -~
Mis evaluaciones e’
Tratamiento o proces Informacién A [centaje completado

El Evaluador de Vulneraciones es una herramienta que permite a los usuarios -responsables o
sujetos obligados de la Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares y la Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados- registrar y documentar las medidas de seguridad existentes y faltantes, que ayuden a
minimizar la ocurrencia y el impacto de vulneraciones a la seguridad de los datos personales, a
través de una serie de preguntas cerradas, relacionadas con riesgos en el tratamiento de datos
personales.

Esta herramienta permite generar mdltiples evaluaciones para la organizacién o para cada
tratamiento. En el cuestionario, las respuestas "Si" implican que existen controles para una mayor
seguridad ante vulneraciones de seguridad, mientras que las respuestas "No" representan
escenarios de vulneracion que requieren de controles de seguridad para mitigarlos.

El Evaluador de Vulneraciones es una herramienta desarrollada exclusivamente para apoyar y
orientar en el cumplimiento de la normativa mexicana en materia de proteccién de datos
personales, por lo que no exime a los responsables y sujetos obligados de realizar las acciones
que resulten complementarias y necesarias para cumplir de manera integral con sus obligaciones
normativas en la materia.

Nuevo Importar...

1. x (Cerrar): Boton para cerrar la ventana de informacion.

2. i (Informacién): Boton para mostrar la ventana de informacion.
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Pantalla de Inicio

En la Pantalla de Inicio se puede administrar la creacidn, eliminacién, edicion,
importacion y exportacion de las evaluaciones para una organizacion.

@ Evaluador de Vulneraciones 1.0 - O X
Nombre de la Organizacién < o Pilifl?
-~ -~ -~
Mis evaluaciones ¢ e
Tratamiento o proceso /;rdea 0 Unidad Evaluador Fecha de creacion Fecha de I? dltima Porcentaje completado
ministrativa edicion
LIRENEETEDG || ATAOUEL Nombre del Evaluador 01 2018/12/14 09:06:14 2018/12/14 09:06:14
Proceso 01 Administrativa 01
ATIIEDOEE EETENDO | AH@UILED Nombre del Evaluador 02 2018/12/14 09:05:39 2018/12/14 09:05:39 0.0%
Proceso 02 Administrativa 02
Nombre del Tratamientoo | Area o Unidad Nombre del Evaluador 03 2018/12/14 09:05:10 2018/12/14 09:05:10 0.0%
Proceso 03 Administrativa 03
MR EENEDE || ADOULED Nombre del Evaluador 04 2018/12/14 09:04:41 2018/12/14 09:04:41 00%
Proceso 04 Administrativa 04
Nombre del Tratamientoo | Area o Unidad Nombre del Evaluador 05 2018/12/14 09:03:44 2018/12/14 09:03:44 0.0%
Proceso 05 Administrativa 05
VIEREENEENENDO | ARDOUITED Nombre del Evaluador 06 2018/12/14 09:02:40 2018/12/14 09:04:05 0.0%

Proceso 06 Administrativa 06

@ ©O (9 O @

v v v v v

Nuevo Editar Importar.. Exportar... Eliminar

1. Nombre de la Organizacion: Nombre personalizado de la organizacion.

2. Mis evaluaciones: Contenedor de los archivos de los cuestionarios de
evaluacion guardados.

3. P (Preferencias): Boton para acceder a las preferencias de la aplicacion.

4. i (Informacién): Boton para mostrar la ventana de informacion.

5. 7 (Ayuda): Boton para acceder al manual de usuario de la aplicacion.

6. Archivo de evaluacién: De cada archivo de cuestionario de evaluacion
generada se muestra su tratamiento o proceso, area o unidad
administrativa, el usuario que lo realiz6, la fecha de creacion, la fecha de la

ultima edicion y el porcentaje de avance.

7. Nuevo: Boton para crear un nuevo archivo de cuestionario de evaluacion.
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8. Editar: Boton que permite editar un archivo existente de cuestionario de
evaluacion.

9. Importar: Botdn para importar un archivo de cuestionario, desde un
espacio de almacenamiento distinto al designado de manera local.

10.Exportar: Boton para exportar un archivo de cuestionario seleccionado de
“Mis evaluaciones”, desde el espacio de almacenamiento local.

11.Eliminar: Boton para eliminar de manera definitiva un archivo de
cuestionario previamente seleccionado.
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Ventana de Preferencias

presentar en los reportes que genera la aplicacion.

@; aluador de Vulneraciones 1.0

Mis evaluaciones

Nombre de la Organizacién

Tratamiento o proceso Area‘ov Unidad Evaluador Fecha de creacion Fecha d? vl’a ltima Porcentaje completado
Administrativa edicion
N cohaiamenioOfy [y caloikia) Nombre del Evaluador 01 2018/12/14 09:06:14 2018/12/14 09:18:03 67.6%
Proceso 01 Administrativa 01
Nombre del Tratamientoo | Arl @ Preferencias
Proceso 02 Ad
Nombre del Tratamiento o Arl MR E A CIE YD 009
Proceso 03 . WINombre de la Organizacion “ e
Nombre del Tratamiento o » Opciones del reporte 00%
Proceso 04
- — Cabecera Categorias Dominios Comentarios de dominio
Nombre del Tratamientoo | An 00 %
Proceso 05 Ad Preguntas Respuestas Vulneraciones Acciones y controles 0%
Nombre del Tratamientoo | Arl @
Proceso 06 Ad oS
| Guardar
-~
Nuevo Editar Importar... Exportar... Eliminar
1. x (Cerrar): Boton para cerrar la ventana de preferencias.

Nombre de la organizacion: Entrada de texto donde se puede modificar el
nombre de la organizacion.

Opciones del reporte: Casillas para seleccionar los componentes que se
incluiran en el reporte.

Guardar: Boton para guardar las preferencias.
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Pantalla de Portada: Nueva Evaluacion

Esta pantalla aparece cuando se oprime el botén Nuevo de la Pantalla de Inicio, y
permite al usuario ingresar informacion del tratamiento o proceso sobre el que
realizara un cuestionario de evaluacion. Ademas, permite proteger al cuestionario
con una contrasena.

@ Evaluador de Vulneraciones 1.0 — O X
Nombre de la Organizacion Pli]|?
Nueva evaluacion
Nombre del Tratamiento o Proceso ‘Nombre del Tratamiento o Proceso 01 “ 0
Area o Unidad Administrativa lArea 0 Unidad Administrativa 01 ‘( 9
Nombre del Evaluador lNombre del Evaluador 01 ‘( 9

e > Seleccione esta casilla si se evaluara una MIPyME u Organizacion pequefia

Contrasefia de la evaluacion ‘.ao.ao.o < e
Confirmar contrasefia lo.oo.oo. ¢ 6
Regresar Iniciar evaluacion

~ ~

1. Nombre del Tratamiento o Proceso: Entrada de texto para asignar o
editar el nombre del Tratamiento o Proceso.

2. Area o Unidad Administrativa: Entrada de texto para definir o editar el
Area o Unidad Administrativa.

3. Nombre del Evaluador: Entrada de texto para escribir o editar el nombre
del usuario que realiza la evaluacion.

4. Casilla de verificacion: Si se selecciona, indica que se evaluara una
MIPYME o una organizacién pequefia. El cuestionario general es
diferente que el cuestionario para MIPYMES y Organizaciones
pequenas.

5. Contrasena de la evaluaciéon: Entrada de texto para definir o introducir
una contrasefia para el cuestionario de evaluacion. En caso de que se
genere una nueva evaluacion se necesita crear una contraseia de 4 a 16
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caracteres. Cuando se va a editar una evaluacion es necesario introducir la
misma contrasefia que se genero cuando se creo la evaluacion, sin esta
contrasena no es posible editar el cuestionario, o generar el reporte
de la evaluacion.

Confirmar contrasena: Entrada de texto para confirmar la contrasefa,
cuando se crea una nueva evaluacion.

Regresar: Boton para regresar a la Pantalla de Inicio.

Iniciar evaluacién: Botén para iniciar el cuestionario de evaluacion.
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Pantalla de Portada: Editar Evaluacion

Esta pantalla aparece cuando se selecciona la opcion Editar en la Pantalla de
Inicio.

@ Evaluador de Vulneraciones 1.0 — O X
Nombre de la Organizacion Pili]|?
Editar evaluacion
Nombre del Tratamiento o Proceso ‘Nombre del Tratamiento o Proceso 01 ‘
Area o Unidad Administrativa [Area 0 Unidad Administrativa 01 ‘
Nombre del Evaluador [Nombre del Evaluador 01 |
Contrasefia de la evaluacion [uu esee ] < o
Regresar Editar evaluacion
~ ~

1. Contraseia de la evaluacidon: Entrada de texto para introducir la
contrasena.

2. Regresar: Boton para regresar a la Pantalla de Inicio.

3. Editar evaluacion: Boton para editar o continuar con el cuestionario de
evaluacion.
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Pantalla del Cuestionario de Evaluacién: Medidas de
seguridad para minimizar la ocurrencia y el impacto
de vulneraciones a la seguridad de los datos
personales, para MIPYMES vy Organizaciones
pequenas

Esta es la interfaz de trabajo del cuestionario de evaluacién, cuando se selecciona
la casilla de verificacion, en la pantalla de Nueva Evaluacion.

@ Evaluador de Vulneraciones 1.0 — O X

A - Medidas de seguridad basadas en la cultura del personal «0 Plli|l?2

Evaluacion general de las medidas de seguridad para MIPyMES ¢ e
A.1-Habitos en la gestion de datos personales

Cuando se dejan datos personales sin supervision o por descuido, éstos corren el riesgo de ser sustraidos por

alguien mas (interno o externo a la organizacion).

Preguntas del dominio ¢ Q

Observaciones o notas del dominio ¢

Comentarios del Dominio

Medidas de seguridad recomendadas ¢

ID Pregunta Si

¢Tienes una politica de escritorio limpio?

No aplica

A12 | ;Tienes habitos de cierre y resguardo de datos personales? O O
; Mantienes las impresoras, los escaneres, copiadoras y
Al13 | ¢ - : o V]
buzones libres de documentos cuando no estan en uso? 0
A14 | ;Realizas gestion de bitacoras, usuarios y accesos? O

Se debe evitar dejar a la vista y sin resguardo documentos
importantes, celulares, tabletas, contrasefias en “post-it”, llaves,
credenciales, tarjetas de acceso, entre otros.

Todo documento con datos personales o informacién confidencial
que no se esté utilizando debera guardarse bajo llave.

Todo equipo de cémputo que no se esté utilizando, debera
mantenerse apagado y asegurado de manera fisica, por ejemplo,
con un candado o en oficina bajo llave.

] } N ‘o e’ Descripcion
e ERUILTE FE RS (DD T Se refiere a la desaparicién de un activo, o bien al copiado parcial o total de la informacién.

| - La pérdida o destruccién no
autorizada

Il - El robo, extravio o copia no

autorizada
v

Il - El uso, acceso o tratamiento no
autorizado

IV - El dafio, la alteracién o
modificacién no autorizada

v

ninio ante Mapa de navegacion Dominio siguiente Generar reporte... Salir de la evaluacion

1. Categoria de medidas de seguridad: Titulo de la categoria de medidas de
seguridad.

2. Evaluaciéon general de las medidas de seguridad para MIPYMES:
Seccion donde se muestra un Identificador de Dominio, el Dominio o grupo
de medidas de seguridad y su Descripcion.

3. Observaciones o notas del Dominio: Area de texto para escribir
Observaciones o notas del Dominio o grupo de medidas de seguridad.

4. Preguntas: Seccion donde se despliegan las Preguntas sobre el Riesgo,
con sus respectivos numeros de identificacion.
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Casilla de seleccion de respuesta: Casilla para seleccionar la respuesta
“Si”, “No” o “No aplica” segun sea el caso.

Medidas de seguridad recomendadas: Seccién que muestra informacion
referente a las medidas de seguridad recomendadas de cada pregunta del
Dominio.

Tipos de vulneraciones que mitigan: Seccion que muestra el tipo de
vulneraciones que se mitigan con las medidas de seguridad recomendadas.
Dependiendo de la respuesta, se activan para sefalar aquellos tipos de
vulneraciones que se mitigan, o se desactivan para sefalar las que no.
Globo de descripcion: Descripcion del tipo de vulneracién que se mitiga.

Dominio anterior: Boton para ir al Dominio anterior.

10.Mapa de navegacion: Boton para abrir la ventana de mapa de navegacion

para MIPYMES.

11.Dominio siguiente: Botdn para ir al siguiente Dominio.

12.Generar reporte: Boton para generar el reporte del cuestionario de

evaluacion.

13.Salir de la evaluacion: Boton para ir a la Pantalla de Inicio.
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Ventana del mapa de navegacion para MIPYMES y
organizaciones pequenas

Esta ventana aparece cuando se selecciona el botén Mapa de Navegacion, en la
Pantalla del Cuestionario de Evaluacion.

@ tvaluador de Vulneraciones 1.0 -

B - Medidas de seguridad en el entorno de trabajo fisico o Plli||?
v
X

Evaluacion general de las
B.3 - Movimiento de infor:

@ Mapa de navegacién para MIPyMES y organizaciones pequefias

Mapa de navegacion para MIPyMES
%=1 A - Medidas de seguridad basadas en la cultura del personal v
A.1- Habitos en la gestion de datos personales v
A2 - Borrado seguro de informacion v

Al realizar envio de in;
importante tener con 2

Preguntas del dominio

A3 - Compromiso con la proteccion de datos v 0 la accion
_ A4 - Procedimientos ante vulneraciones de seguridad v uipos de computo o
¢ Cuentas con A5 - Respaldos de datos personales v 2 tener mayor control
RN RGN EGIGENE | ) B - Medidas de seguridad en el entorno de trabajo fisico datos personales.

electrénico? B.1 - Vigilancia del entorno de trabajo fisico v

i B.2 - Medidas de seguridad para evitar el robo v
Baz | Qloneres ol

no la fuente or - I2
= C - Medidas de seguridad en el entorno de trabajo digital
B33 | ;Usas servicio C.1 - Actualizaciones al equipo de computo

1 C.2 - Revision de software y aplicaciones

C.3 - Medidas de seguridad para acceder a entornos de trabajo electrénicos
C.4 - Configuracion de seguridad
C.5 - Medidas de seguridad para navegar en entornos digitales
C.6 - Movimiento de informacion en los entornos de trabajo digital

Tipos de vulneraciones qu

La pérdida o dg Ir al dominio

autorizq A

Dominio anterior Mapa de navegacion Do siguiente Generar reporte... Salir de la evaluacién

1. x (Cerrar): Boton para cerrar la ventana y regresar a la pantalla del
cuestionario.

2. +/- (Mas/Menos): Botén para desplegar o esconder los Dominios de las
Categorias de medidas de seguridad. Los Dominios que aun no se han
contestado aparecen en gris.

3. Ir al dominio: Boton para ir al Dominio seleccionado. No se puede avanzar
a Dominios que no se hayan contestado previamente.
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Ventana de Generacién de reporte

Esta ventana aparece cuando se selecciona el botén Generar reporte, y permite la
creacion de reportes de avance del cuestionario de evaluacion, en archivos TXT,
HTML, Excel y Word.

@?”q‘;:‘—,‘.‘—“ es 1.0 -
C - Medidas de seguridad en el entorno de trabajo digital Plli|l?

Evaluacion general de las medidas de seguridad para MIPyMES Observaciones o notas del dominio
C.1 - Actualizaciones al equipo de computo

Si una deficiencia en la seguridad de un equipo de computo (llamada vulnerabilidad o agujero) no es atendida,
el equipo puede infectarse con malware o tener algiin malfuncionamiento.

Preguntas del dominio Medidas de seguridad recomendadas

1L Auntan dn cafh i

as operativos, programas
versiones mas recientes
a del equipo de computo
nfigurado para actualizarse de
debe verificar que

@ Generacion de reporte Xe

¢Realizas actualizaciond
celulares y tabletas™

» Opciones del reporte

. uncionalidad, de lo contrario
| Cabecera v/| Categorias v/| Dominios v| Comentarios de dominio ’
9 Z al mes, un espacio para
Preguntas Respuestas Vulneraciones Acciones y controles ndientes
Generar

I ©

Tipos de vulneraciones que se mitigan

| - La pérdida o destruccién no Il - El robo, extravio o copia no Il - El uso, acceso o tratamiento no IV - El dafio, la alteracién o
autorizada autorizada autorizado modificacién no autorizada

Dominio anterior Mapa de navegacion Dominio siguiente Generar reporte... Salir de la evaluacion

1. x (Cerrar): Boton para cerrar la ventana de generacién de reporte.

2. Opciones del reporte: Casillas para seleccionar los componentes que se
incluiran en el reporte.

3. Generar: Boton para generar el reporte.
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Pantalla del Cuestionario de Evaluacién general de
las medidas de seguridad para minimizar la
ocurrencia y el impacto de vulneraciones a la
seguridad de los datos personales

@ Evaluador de Vulneraciones 1.0 — O X
U - Uso o aprovechamiento ¢ o P2
Evaluacion general de las medidas de seguridad ¢ e Observaciones o notas del dominio ¢ Q
U.1 - Gestién del uso o aprovechamiento de datos personales Comentarios del Dominio
Preguntas del dominio ¢ Q Controles de seguridad de referencia
D Pregunta si No Noaplica * PSO01 Politicas de gestion de datos personales ¢ e 57
¢Las operaciones manuales o automatizadas que se realizar PS Politicas de proteccién de datos
para tratar los datos personales estan alineadas a regulacic
politicas internas o contratos? PS01 Politicas de gestion de datos personales < e
D e B s (D CE S FESaiELS Deben existir politicas aprobadas por Ia alta direccién para la
U.1.2 | tratamiento y flujo a través del ciclo de vida, desde que se D \:‘ o4 PO prooa P np
o regulacién especifica, condiciones contractuales, asi como para la
recaban hasta que se eliminan? = A -
creacion, implementacion y mantenimiento de los diferentes
¢ Se tiene un inventario de los activos (soportes fisicos y controles establecidos para salvaguardar los datos personales y
dNi i sus activos relacionados durante el tratamiento, que sirvan como
U13 electrénicos), relacionados al tratamiento de datos personales D D q

(por ejemplo, correo, logs de servidores, documentos, archivos, guia organizacional del propésito, objetivos, responsabilidades y
bases de datos)? compromisos establecidos por los involucrados para el
cumplimiento de la normatividad aplicable a los datos personales.

¢Se cuenta con procedimientos, mecanismos o herramifnta V)
Tipos de vulneraciones que se mitigan ¢ 9 > Descri pcion
Se refiere a la desaparicién de un activo, o bien al copiado parcial o total de la informacién.
| - La pérdida o destruccién no Il - El robo, extravio o copia no Il - El uso, acceso o tratamiento no IV - El dafio, la alteracién o
autorizada autorizada autorizado modificacién no autorizada

Dominio anterior Mapa de navegacion Dominio siguiente Generar reporte... Salir de la evaluacion

®

v

Tipo de tratamiento de datos personales: Titulo de la categoria.

Evaluacion general de las medidas de seguridad: Seccién donde se
muestra un Identificador del Dominio y el Dominio o grupo de medidas de
seguridad.

Observaciones o notas del Dominio: Entrada de texto para escribir
Observaciones o notas del Dominio o grupo de medidas de seguridad.

Preguntas: Seccién donde se despliegan las Preguntas sobre el Riesgo,
con sus respectivos numeros de identificacion.

Casilla de seleccion de respuesta: Casilla para seleccionar la respuesta
“Si”, “No” o “No aplica” segun sea el caso.
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6. Controles de seguridad de referencia: Menu con la lista de controles de
seguridad de referencia recomendados, para cada Pregunta de Riesgo.

7. Descripcion de control: Seccion donde se muestra la descripcion del
control de seguridad de referencia.

8. Tipos de vulneraciones que mitigan: Seccién que muestra los tipos de
vulneraciones que se mitigan, con las medidas de seguridad
recomendadas. Dependiendo de la respuesta, se activan para senalar
aquellos tipos de vulneracion que se mitigan o desactivan para senalar las
que no.

9. Globo de descripcion: Descripcion del tipo de vulneracién que se mitiga.

10.Dominio anterior: Boton para ir al Dominio anterior.

11.Mapa de navegacion: Boton para ir al Mapa de navegacion general.

12.Dominio siguiente: Botdn para ir al siguiente Dominio.

13.Generar reporte: Boton para generar el reporte del cuestionario de
evaluacion.

14.Salir de la evaluacion: Boton para ir a la Pantalla de Inicio.
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Ventana del mapa de navegacion general

Esta ventana aparece cuando se selecciona el boton Mapa de Navegacion, en la
Pantalla del Cuestionario de Evaluacion.

@7 dorde V erac es 1.0 -

C - Comunicacién o Plli|l?
v
X

Evaluacion general de las

@ Mapa de navegacién general

C.1 - Control de comunicz
Mapa de navegacion general
%= R - Recoleccién v ~
R.1- Herramientas automatizadas y plataformas en linea donde se recaban datos personales v
Preguntas del dominio R.2 - Gestion de datos personales que no son necesarios para el tratamiento v
D R3- Recepcié.n’ de transferencias o remisiongs de datos personales v ksonales >
R.4 - Recoleccion de datos personales a través de un encargado o tercero v
;Se tienen poli | =+U - Uso o aprovechamiento v
C.1.1 | unacomunicac U.1- Gestidn del uso o aprovechamiento de datos personales v
manera control U.2 - Autenticacion de los usuarios en los sistemas de tratamiento de datos personales v rsonales
U.3 - Control de acceso a los sistemas de tratamiento de datos personales v
U 4 - Auditorias a los sistemas de tratamiento de datos personales v recolectados y
U.5 - Gestién de documentos fisicos v orte fisicoo
U.6 - Desarrollo de aplicaciones o software que utilice datos personales datos sensibles,
I U.7 - Aplicacién de procesos de anonimizacion, minimizacion y generalizacion para el uso de datos personales v
€13 comu_nlque’? dé [=} C - Comunicacién
autorizada?
Antes de realiz C.2 - Gestion de transferencias, remisiones y revelaciones de datos personales
c14 personales, ;s C.3 - Aplicacién de procesos de anonimizacion, minimizacion y generalizacion para las trasferencias y remisiones
C.4 - Seguridad durante transferencias y remisiones de datos personales
Tipos de vulneraciones qU | (=} A - Almacenamiento
A.1- Gestion de almacenamiento de datos personales en soportes fisicos y electronicos v
| - La pérdida o de Ir al dominio |, la alteracién o
autorize ~ h no autorizada

Dominio anterior Mapa de navegacion Dominio siguiente Generar reporte... Salir de la evaluacion

1. x (Cerrar): Botdén para cerrar ventana y regresar a la pantalla del
cuestionario.

2. +/- (Mas/Menos): Boton para desplegar o esconder los Dominios de las
Categorias de Tipo de tratamiento de datos personales. Los Dominios que
aun no se han contestado aparecen en gris.

3. Ir al dominio: Boton para ir al Dominio seleccionado. No se puede avanzar
a Dominios que no se hayan contestado previamente.
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Licenciamiento

El Evaluador de Vulneraciones es un programa de computo, protegido en los
términos del articulo 102 de la Ley Federal del Derecho de Autor (LFDA),
propiedad del Instituto Nacional de Transparencia Acceso a la Informacién y
Proteccion de Datos Personales (INAIl), desarrollado por el Instituto
Latinoamericano de la Comunicacion Educativa (ILCE).

El Evaluador de Vulneraciones debe ser utilizado unicamente para que los
usuarios -responsables o sujetos obligados de la Ley Federal de Proteccidén de
Datos Personales en Posesion de los Particulares y la Ley General de Proteccion
de Datos Personales en Posesién de Sujetos Obligados- generen sus
evaluaciones dentro de los limites de operacién y funcionalidad que proporciona
esta herramienta. La herramienta no debera utilizarse con fines comerciales, ya
que su uso es gratuito.

El Evaluador de Vulneraciones es una herramienta de uso y distribucion gratuitos
bajo el esquema de licencia no exclusiva, sefalada por el numeral 30 de la LFDA.
Queda prohibido utilizar o distribuir el Evaluador de Vulneraciones con fines
distintos a los autorizados en esta licencia. En caso contrario, las infracciones
seran sancionadas conforme lo establecido por el articulo 231, fraccion VI, de la
LFDA.

El usuario debera ajustarse a las limitaciones técnicas del software que soélo
permiten utilizarlo de determinada forma, por lo que queda prohibida la
modificacion parcial o total de la herramienta Evaluador de Vulneraciones, asi
como publicar, copiar, alquilar o vender el programa de computo sefalado, sin la
autorizacion expresa del INAI.

INAI | 22



